Elektrarny Opatovice, a.s.

EOP Distribuce, a.s.

VEREINE (V)

Smérnice €. 10/2010 - 7_Spisovy fad - Priloha ¢. 3
Pravidla klasifikace, oznaovani a ochrany informaci/dokumentd v EOP/DTO

Datum uéinnosti revize:
1.7.2024

PRAVIDLA KLASIFIKACE, OZNACOVANiI A OCHRANY INFORMACI / DOKUMENTU v EOP/DTO:

Stupen klasifikace

informaci/dokument: VEREJNE (V) INTERNI (1) DUVERNE (D)

ZAKLADNI POPIS:

Charakteristika Verejné pristupné informace / Informace nejsou verejné Informace vyzaduji vyssi stupen

informace/dokumentu: informace, urcené ke pristupné a jsou soucasti know- ochrany, jejichz vyzrazeni

zverejnéni. how EOP/DTO. (interné/externé) mulze zpUsobit napf.:

Ochrana informaci neni - vyznamné skody na dobrém jménu,
vyzadovéna Zadnym pravnim - Skody v obchodnich aktivitdch,
predpisem nebo smluvnim - vyzrazeni citlivych
ujednanim. provoznich/technickych dat,

- poruseni povinnosti, vyplyvajicich z
prdvnich predpisu ¢i sjednanych
zdvazky spojené s rizikem vyznamnych
financnich sankci.

V ptipadé informaci, které kombinuji nékolik rozdilnych klasifikacnich stupiiti, musi byt vysledny klasifikacni stuperh dokumentu uréen podle
informace s nejvyssi klasifikaci!
Komu jsou Verejnost. Informace je pristupna viem Informace je ur¢ena pouze vybranym

info./dokument uréeny:

zaméstnancim EOP/DTO, ¢i jen
vybrané skupiné zaméstnanct,
pfip. vybranym externim
prijemcim.

zaméstnanclm, pripadné i vybranym
externim prijemctm.

Dusledky

neopravnéného pristupu:

PFistup neopravnéné osoby
nema negativni dopad na
zajmy EOP/DTO.

Pristup neopravnéné osoby mulze

mit negativni dopad nizkého az

stfedniho rozsahu na EOP/DTO —

napr.:

- komplikace v obchodnich
vztazich,

- reputacni riziko,

Pfistup neopravnéné osoby mlze mit
negativni dopad znacného rozsahu na
EOP/DTO — napt-.:

- ztrdtu obchodnich pfrileZitosti,

- hrozbu soudnich sport,

- ztrdtu dobrého jména,

1/6

informace, jejichz prozrazeni

(interné/externé) mlze vazné

zpUsobit napf.:

- ohroZeni pInéni dlouhodobych
cili spolecnosti,

- zastaveni provozu ¢i znemozZnéni
plnéni vyznamnych zdvazki
spolecnosti,

- vyznamné poruseni povinnosti,
vyplyvajicich z prdavnich predpist
Ci sjednanych zdvazki spojené s
rizikem financnich Ci jinych
sankci, jeZ miZe vést k ukonceni
Cinnosti spolecnosti apod.

Informace nesmi byt poskytnuta
jiné osobé nez té, které je urcena,
nebudou-li vyslovné stanoveny
dalsi osoby, kterym Ize takovou
informaci zpristupnit!

PFistup neoprdvnéné osoby mize

mit negativni dopad s kritickymi

dusledky na EOP/DTO — napf.:

- ztrdta podnikatelskych
oprdvneéni,

- ztrdta postaveni na trhu,

- vyzrazeni obchodniho tajemstvi,




Elektrarny Opatovice, a.s.

EOP Distribuce, a.s.

VEREINE (V)

Smérnice €. 10/2010 - 7_Spisovy fad - Priloha ¢. 3
Pravidla klasifikace, oznaovani a ochrany informaci/dokumentd v EOP/DTO

Datum uéinnosti revize:
1.7.2024

Stupen klasifikace

informaci/dokumenta: VEREJNE (V) INTERNI (1) DUVERNE (D)
- financni ztraty do 1 mil. K¢, aj. - sankce / financni ztraty od 1 mil. do
100 mil. K¢, aj.
Priklady - informace na webovych - interni normy, - osobni udaje, persondlni smlouvy,
informaci/dokumentu: strdnkdch, - technickd dokumentace, odmeény,

- marketingové a informacni
materidly,

- verejné (standardni) ceniky a
vSeobecné obch. a tech.
podminky,

- informace z verejnych zdroji a
verejnych registrd,

- verejné dostupnd technickd
dokumentace (katalogy,
manudly apod.).

- aj.

- obchodni smlouvy a prilohy
smluy,

- individudlni ceniky, resp.
informace obchodni povahy,
které by mohly zhorsit
vyjedndvaci pozici spolecnosti i
bez predchoziho vysvétleni
zplsobit negativni image na
verejnosti,

- materidly a zdpisy z porad /
komisi / zaseddni orgdnu
spolecnosti (neoznacené vyssim
stupném klasifikace),

- aj.

- obchodni smlouvy a prilohy smluv,

- individudlini ceniky (s vyznamnymi
obch. partnery, smlouvy na zdkladni
vstupy, smlouvy a memoranda o
spoluprdci na pripravé vyznamnych
projektt aj.),

- informace obchodni povahy, s velkou
hodnotu pro konkurenci, komercni
plany,

- materidly a zdpisy z porad / komisi /
zaseddni orgdnt spolecnosti (oznacené
stupném klasifikace ,,DOVERNE”)

- informace a technickd dokumentace o
vyznamnych provoznich ¢i obchodnich
a administrativnich informacnich
systémech a o jejich ochrané,

- aj.
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- hrozba soudnich spord,

- ztrdta dobrého jména,

- sankce / financni ztraty nad 100
mil. K¢, aj.

- Unik citlivych osobnich udaju
velkého rozsahu,

- Unik dokumentd o priprave
persondlnich zmén velkého
rozsahu,

- vybrané obchodni smlouvy a
prilohy smluy,

- informace obchodni povahy o
strategickych obchodnich
zdmérech — dokumenty o
pripravé vyznamnych
obchodnich transakci (fuze,
prodej obch. podilu) a
investicnich akci s dopadem na
verejné minéni,

- informace o kritickych
provoznich ¢i obchodnich a
administrativnich informacnich
systémech a o jejich ochrané,

- dokumenty obsahujici obchodni
tajemstvi a chrdnéné vyrobni
~know-how?,

- materidly a zdpisy z porad /
komisi / zaseddni orgdnd
spolecnosti (oznacené stupném
klasifikace ,, TAINE®),

aj.




Elektrarny Opatovice, a.s. Smérnice €. 10/2010 - 7_Spisovy fad - Priloha ¢. 3 Datum ucinnosti revize:

EOP Distribuce, a.s. Pravidla klasifikace, oznaovani a ochrany informaci/dokumentt v EOP/DTO 1.7.2024

VEREINE (V)

Stupen klasifikace

informaci/dokument: VEREJNE (V) INTERNI (1) DUVERNE (D)
0ZNACOVANIi INFORMACI / DOKUMENTU:
Zpisob ozr:anv.a’r.ﬁ . Na 1. stran&/na obalce Na 1. strané/na obalce Na 1. strané/na obdlce dokumentu: Na 1. strané&/na obalce
dokument klasifikaci dokumentu: dokumentu: dokumentu:
info.:
VEREJNE (V) INTERNI (1) DUVERNE (D)
Pismem Calibri vel. 12, BOLD, Pismem Calibri vel. 12, BOLD, Pismem Calibri vel. 12, BOLD, Pismem Calibri vel. 12, BOLD,
bilé barvy na ¢erném poli sv. zelené barvy na ¢erném poli Zluté barvy na ¢erném poli cervené barvy na cerném poli
Na kazdé dalsi strané v zahlavi: Na kazdé daléi strané v zahlavi: Na kazdé dalsi strané v zahlavi: Na kazdé dalsi strané v zahlavi:
v) ) m
Pravidla oznacovani 1] Radné oznaceny musi byt informace ve fyzické (listinné) i elektronické podobé, a to origindly i jejich kopie.
f:lokumen’tﬁ klasifikaci 2] Oznaéeni musi byt snadno rozpoznatelné a viditelné jiz v poéatku zachazeni s informaci (na obdlce/v zdhlavi dokumentu, v hlavi¢ce e-mailu, na
informaci: obdlce dopisu, na obalu média apod.), tak aby nemohlo dojit k neimysinému neopravnénému nakladani s informaci.

3] Na obdlce/na 1. strané dokumentu (v zapati) se uvede ,, DISCLAIMER” tohoto znéni:
,Pravidla klasifikace, oznacovdni a ochrany informaci/dokumenti v EOP/DTO jsou upravena v Priloze ¢. 3 Spisového radu,
pro dodavatele jsou dostupnd na www.eop.cz“

4] Dokument se oznacuje prislusnou znackou dle stupné kvalifikace (viz zptisob oznacovani dokumentd vyse), pricemz plati:

L, VEREJNE“ LINTERNI“ informace/dokumenty | ,DOVERNE“ informace/dokumenty ,TAINE“ informace/dokumenty

informace/dokumenty neni bez oznaceni |ze predat externim | musi byt fadné oznaéeny VZDY na 1. musi byt Fadné oznageny VZDY

nutné oznacovat pfijemciim bez pfedchoziho strané i vdech nasledujicich stranach na 1. strané i viech nasledujicich
schvaleni. dokumentul! stranach dokumentu!

Doporucuje se oznaceni alespon
na 1. strané dokumentu.

Rizené dokumenty, zapisy

z jednani orgadnu spolecnosti,
z4apisy z internich jednani, jez
nejsou urceny vsem
zaméstnanclim, nebo dokumenty
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Elektrarny Opatovice, a.s. Smérnice €. 10/2010 - 7_Spisovy fad - Priloha ¢. 3 Datum ucinnosti revize:

EOP Distribuce, a.s. Pravidla klasifikace, oznaCovani a ochrany informaci/dokumentt v EOP/DTO 1.7.2024

VEREINE (V)

Stupen klasifikace

informaci/dokumenta: VEREJNE (V) INTERNI (1) DUVERNE (D)
obsahujici informace, jez by
nemély byt zpfistupnény
externim subjektiim bez
predchoziho schvaleni musi byt
fadné oznaceny VZDY na 1.
strané i vSech nasledujicich
stranach dokumentul!
5] E-mailova komunikace v rdmci EOP/DTO, ptip. v rdmci spole¢nosti v holdingu, se vidy povaZuje za ,INTERNi“ (i bez oznaceni).
E-mailova komunikace odesilana mimo EOP/DTO/holding se neoznacuje, neobsahuje-li informace klasifikované jako ,DUVERNE" & , TAJNE“.
E-mailova komunikace, obsahujici informace klasifikované jako ,DOVERNE“ &i , TAINE“ musi byt VZDY fadné oznaéena v predmétu zpravy +
fadné oznaceny dle pravidel ozna¢ovani dokumentt (viz vyse) musi byt i veskeré pfilohy.
6] V uvodu dokumentu pivodce dokumentu uvede oznacéeni okruhu opravnénych pfijemct (,,rozdélovnik®), pficemz plati:
L, VEREJNE“ JINTERNI“ informace/dokumenty | ,DUOVERNE“ informace/dokumenty se ,TAINE“ informace/dokumenty
informace/dokumenty se oznacuji vyctem opravnenych | oznacuji vyctem opravnénych prijemct musi byt opatieny vyétem
nejsou omezeny / okruh prijemct jen v pripadé, Ze nejsou | jen v pfipadé, Ze nejsou uréeny viem opréavnénych prijemci VZDY!
opravnénych pfijemcl se uréeny vSem zaméstnanciim. zaméstnanctim.
neuvadi. Ve vykresech technické dokumentace
vycet opravnénych pfijemcl neni
nutno uvadét.
informace/dokumenty obsahujici
osobni udaje musi byt opatieny vyctem
opravnénych pfijemci VZDY!
Oznacovani poétu stran: | Neni vyzadovano. Je DOPORUCENO ve formatu: Je VYZADOVANO ve formatu: Je VYZADOVANO ve formatu:
XzY,resp. XzY, resp. XzY,resp.
¢. str./pocet str. C. str./pocet str. ¢. str./pocet str.
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Elektrarny Opatovice, a.s. Smérnice €. 10/2010 - 7_Spisovy fad - Priloha ¢. 3 Datum ucinnosti revize:

EOP Distribuce, a.s. Pravidla klasifikace, oznaCovani a ochrany informaci/dokumentt v EOP/DTO 1.7.2024

VEREINE (V)

Stupen klasifikace

informaci/dokumenta: VEREJNE (V) INTERNI (1) DUVERNE (D)

Oznacovani zmén: Neni vyZzadovano. U organizacné fidicich norem a U dlvérnych dokument je U divérnych dokumentl je
provoznich predpist je VYZADOVANO oznadeni zmén. VYZADOVANO oznaceni zmén.
VYZADOVANO oznacéeni zmén.

U ostatnich internich dokument
je DOPORUCENO oznaceni zmén
dle potreby a povahy
dokumentu.

Oznaéovani pfenosnych | Neni vyzadovano. Neni vyzadovano. Je VYZADOVANO pouziti vyhradné Je ZAKAZANO poufiti pfenosnych

médii: schvalenych médii s jednoznacnym médii pro ukladani dokumenta.

oznacenim sloZzek/souborl po otevreni
média.

Duvérné dokumenty na pfenosném
médiu uchovavat pouze po nezbytné
nutnou dobu (prenos do jiného zafizeni
apod.)

Dokumenty obsahujici osobni tdaje
NESMI byt na prenosnych médiich
ulozeny!

UPRAVY A SDILENi INFORMACi / DOKUMENTU:

Rizeni pfistupovych Nefizeno / pfistup bez omezeni. | Je DOPORUCENO u vybranych Je VYZADOVANO nastaveni prav pro Je VYZADOVANO nastaveni prav

opravnéni: dokumentd uréenych pouze ¢teni/dpravy sdilenych slozek, ve pro cteni/Upravy sdilenych slozek,
vybranym zaméstnanciim, a to kterych jsou dokumenty ulozeny. ve kterych jsou dokumenty
dle potreby — nastaveni prav pro uloZeny.

Cteni/Upravy.

Rizeni zmén obsahu: Nefizeno. Zmény obsahu se provadi dle Zmény smi provadét jen opravnéna Zmény smi provadét jen
internich predpist — stanoven osoba v rdmci vykonu své pracovni opravnéna osoba v rdmci vykonu
spravce dokumentu / okruh ¢innosti a se souhlasem spravce své pracovni ¢innosti a se
osob, které mohou dokument dokumentu. souhlasem spravce dokumentu.
upravovat.
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Datum uéinnosti revize:
1.7.2024

Smérnice €. 10/2010 - 7_Spisovy fad - Priloha ¢. 3

Pravidla klasifikace, oznaovani a ochrany informaci/dokumentd v EOP/DTO

VEREINE (V)

Elektrarny Opatovice, a.s.
EOP Distribuce, a.s.

Stupen klasifikace
informaci/dokumenta:

VEREJNE (V) INTERNI (1) DUVERNE (D)

U divérnych dokumentl je
VYZADOVANO Fizeni/evidence
zmén.

U dlvérnych dokument je
VYZADOVANO Fizeni/evidence zmén.

Nefizeno. U organizacné fidicich norem a
provoznich predpist je
VYZADOVANO fizeni/evidence
zmeén.

U ostatnich internich dokumentt
je DOPORUCENO fizeni/evidence
zmén dle potreby a povahy
dokumentu.

Rizeni/evidence zmén:

Povoleno pro ucely a v ramci
vykonu ¢innosti pro EOP/DTO.
Je VYZADOVANO pofizovani
kopii/skenl pouze pro
odlivodnény UGcel dle zasady
minimalizace.

Povoleno pro ucely a v ramci vykonu
¢innosti pro EOP/DTO.

Je VYZADOVANO porizovani
kopii/skenl pouze pro odivodnény ucel
dle zasady minimalizace.

Nefizeno. Povoleno pro ucely a v ramci

vykonu ¢innosti pro EOP/DTO.

Kopirovani a skenovani:

Sdileni Nefizeno — Ize sdilet/%iFit bez POVOLENO v ramci EOP/DTO. U | Striktné OMEZENO v ramci EOP/DTO a  [RS{INTNo)\Y |74 \[o RAE 1ol
informaci/dokumentt omezeni. vybranych dokumentii pouze se | pouze se souhlasem spravce EOP/DTO a pouze se souhlasem
interné: souhlasem spravce dokumentu/dle rozdélovniku. spravce dokumentu/dle
dokumentu/dle rozdélovniku. V pipadé osobnich tdajd (OU) striktné rozdélovniku.

dle zésad ochrany OU a po konzultaci

s koordinatorem ochrany OU.
Sdileni Nefizeno — Ize sdilet/%ifit bez OMEZENO pouze pro Ucely Striktné OMEZENO pro Ucely plnéni Striktné OMEZENO pro Ucely
informaci/dokumentt omezeni. plnéni smluvnich smluvnich vztah(i/pracovnich plnéni smluvnich

externim pfijemcam:

vztah(/pracovnich
povinnosti/povinnosti
vychazejicich z pravnich predpisl
a se souhlasem spravce
dokumentu.

povinnosti/povinnosti vychazejicich
z pravnich predpisd a se souhlasem
spravce dokumentu.
VYZADOVANO uzavteni dohody o
mlcenlivosti.

Sdileni informaci povoleno jen ve
smluvné definovaném rozsahu.
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vztah(l/pracovnich
povinnosti/povinnosti
vychazejicich z pravnich predpist
a se souhlasem spravce
dokumentu.

VYZADOVANO uzavreni dohody o
mlcenlivosti.




Elektrarny Opatovice, a.s.
EOP Distribuce, a.s.

VEREINE (V)

Smérnice €. 10/2010 - 7_Spisovy fad - Priloha ¢. 3
Pravidla klasifikace, oznaovani a ochrany informaci/dokumentd v EOP/DTO

Datum uéinnosti revize:
1.7.2024

Stupen klasifikace

informaci/dokumenta: VEREJNE (V) INTERNI (1) DUVERNE (D)
V piipadé osobnich tdajd (OU) striktné
dle zasad ochrany OU a po konzultaci
s koordinatorem ochrany OU.
Pfedavani Nefizeno. VYZADOVANO dodrzeni vyse VYZADOVANO dodrzeni vyse
informaci/dokumenti uvedenych pravidel uvedenych pravidel
v listinné formé: pristupu/sdileni/kopirovani. pristupu/sdileni/kopirovani.
VYZADOVANO dodrzovéni zasad | VYZADOVANO dodrzovéni zasad
minimalizace/ , potfeba znat“. minimalizace/ , potfeba znat“.
Pfedavani Nefizeno. VYZADOVANO dodrzeni vyse VYZADOVANO dodrzeni vyse

informaci/dokumenta
prostiednictvim interni
elektronické posty a
datovych ulozist:

uvedenych pravidel
pristupu/sdileni/kopirovani.
VYZADOVANO dodrzovani zasad
minimalizace/ , potfeba znat“.

POVOLENO firemni e-mailovou
postou Ci interné urcenym
Sifrovanym docasnym ulozistém
(napft.: Filesender).

Pi odesilani externimu pfijemci,
jenz nema vlastni Sifrovanou e-
mailovou schranku Ize odeslat ve
vyjimecnych pripadech i do
freemailové schranky.

Vidy VYZADOVANO oznadeni
predmétu e-mailové zpravy.

uvedenych pravidel
pristupu/sdileni/kopirovani.
VYZADOVANO dodrzovani zasad
minimalizace/ , potfeba znat“.

VYZADOVANO predani vyhradné
firemni e-mailovou postou i, ¢i interné
urcenym Sifrovanym docasnym
ulozistém (napr.: Filesender).
DUVERNE informace nesmi byt
obsaZeny v textu e-mailu, ale musi byt
uloZeny v zasifrované/zaheslované
priloze.

K otevreni prilohy je vyzadovano heslo
(pfedem dohodnuté ¢i zaslané
oddélené napf. formou SMS).

Vidy VYZADOVANO oznaéeni
predmétu e-mailové zpravy, véetné
oznaéeni ,,DUVERNE".
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Sdileni informaci povoleno jen ve
smluvné definovaném rozsahu.

VYZADOVANO dodrzeni vyse
uvedenych pravidel
pfistupu/sdileni/kopirovani.
VYZADOVANO dodriovani zasad
minimalizace/ , potfeba znat”.

VYZADOVANO dodrzeni vyse
uvedenych pravidel
pfistupu/sdileni/kopirovani.
VYZADOVANO dodriovani zasad
minimalizace/ , potfeba znat"“.

VYZADOVANO predani vyhradné
firemni e-mailovou postou, Ci
interné urcenym Sifrovanym
docasnym ulozistém (napfr.:
Filesender).

TAJNE informace nesmi byt
obsazZeny v textu e-mailu, ale
musi byt uloZzeny

v zadifrované/zaheslované
priloze.

K otevreni pfilohy je vyzadovano
heslo (pfedem dohodnuté ci
zaslané oddélené napf¥. formou
SMS).

Vidy VYZADOVANO oznaéeni
predmétu e-mailové zpravy,
véetné oznaceni , TAJNE“.
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EOP Distribuce, a.s. Pravidla klasifikace, oznaCovani a ochrany informaci/dokumentt v EOP/DTO 1.7.2024

VEREINE (V)

Stupen klasifikace

informaci/dokumenta: VEREJNE (V) INTERNI (1) DUVERNE (D)
Piedavani Nefizeno. VYZADOVANO dodrzeni vyse VYZADOVANO dodrieni vyie VYZADOVANO dodrzeni vyse
informaci/dokumenta uvedenych pravidel uvedenych pravidel uvedenych pravidel
prostiednictvim. siti: Informace/dokumenty urcené pristupu/sdileni/kopirovani. pristupu/sdileni/kopirovani. pristupu/sdileni/kopirovani.
ke zvefejnéni Ize zpfFistupnit VYZADOVANO dodrzovani zasad | VYZADOVANO dodrzovani zasad VYZADOVANO dodriovani zasad
prostfednictvim webovych minimalizace/ ,need to know". minimalizace/ ,need to know*. minimalizace/ ,need to know*.
z?:ia::FI;jcrlglremnlch socidlnich POVOLENO predavani prostr. POVOLENO predavani vyhradné POVOLENO predavani vyhradné
' Intranetu EOP/DTO. prostifednictvim k tomu urcenych prostiednictvim k tomu
Vybrané informace/dokumenty internich adresaru s Fizenym pristupem UL RN E G I L ]
Ize zptistupnit prostfednictvim pro nezbytné nutny okruh s fizenym pristupem pro
webovych stranek v sekci urcené | zaméstnancu. nezbytné nutny okruh
obchodnim partner(im, ZAKAZANO zvefejiiovani zaméstnancu.
informaci/dokumenti na Intranetu, ZAKAZANO zvetejiiovani
webovych strankach a soccialnich informaci/dokumentt na

sitich. Intranetu, webovych strankach a
socialnich sitich.

UKLADANi/UCHOVAVAN:I (FYZICKE ZABEZPECENI) A ZALOHOVANiI DOKUMENTU:

Uchovavani Nefizeno. V internich prostorach — V internich prostorach — v kanceldrich, v [RYAIILIRI{elaNe]fo XS ol ¢-Te sl

v listinné formé: v kancelafrich, v pfirucnich prirucnich registraturach, ci kancelarich, v ptirucnich
registraturach, ¢i v podnikovém v podnikovém archivu. registraturach, ¢i v podnikovém
archivu. o archivu.

ZABEZPECENI:
ZABEZPECENI: Zamykani prostor/registratur, zasada ZABEZPECENI:
Zamykani prostor/registratur, ,Cistého stolu“, neponechani kancelari Zamykani prostor/registratur,
zasada ,,Cistého stolu”, bez dohledu zasada ,,Cistého stolu”,
neponechani kancelari bez e e o . neponechani kancelafi bez
OB e ,DUVERNE“ informace uchovavat el b el

dohledu dohledu

ve skrinich/zasuvkach, umisténych

v zabezpecenych prostorach L, TAINE“ informace uchovavat v

(s omezenym pfistupem). uzamcenych skfinich/trezorech
umisténych v zabezpecenych
prostordch (s omezenym
pristupem)
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Pravidla klasifikace, oznaovani a ochrany informaci/dokumentd v EOP/DTO

Datum uéinnosti revize:
1.7.2024

Stupen klasifikace
informaci/dokumenta:

VEREJNE (V)

Uchovavani
v elektronické formé:

Nefizeno.

INTERNI (1)

Lze uchovavat:

- na sitovych discich,

- na firemnim OneDrive,

- ve sluzebnim PC/notebooku,

- na sluzebnich pamétovych
médiich.

DUVERNE (D)

Lze uchovavat:

- na sitovych discich v adresarich
s fizenym pristupem,

- na firemnim OneDrive,

- ve sluZzebnim PC/notebooku
s Sifrovanym diskem,

- na sluzebnich Sifrovanych pamétovych

médiich.
DOPORUCENO sifrovani dat.

Zalohovani (1x/24hod.):

Ukladani na uréené sitové
disky, firemni OneDrive.

Ukladani na uréené sitové disky,
firemni OneDrive.

Ukladani na uréené sitové disky, firemni

OneDrive.

LIKVIDACE INFORMAC

i / DOKUMENTU / DAT:

Listinné (tisténé)
dokumenty, pozn. aj.

Vyhozeni do papirového
odpadu, ¢i skartace.

Skartace na skartovacim stroji
(DOPORUCEN stupeti bezp. min.
P-2)*.

Skartace na skartovacim stroji

(DOPORUCEN stuperi bezp. min. NNI

1/P-3)*.

Data v mobilnich
zarizenich (telefony,
tablety)

Vymazani informaci, reset

zarizeni do tovarniho nastaveni.

Vymazani informaci, reset
zarizeni do tovarniho nastaveni.

Fyzicka likvidace**: Rozebrani zatizeni a
zniceni nosice informaci. Pro zafizeni s
Sifrovanym ulozistém — odstranéni

informaci a reset do tovarniho
nastaveni.

Magneticka média
(magnetické pasky,
disky, HDD)

Smazani dat.

Smazani nebo prepsani dat.

V pripadé sifrovaného média je
alternativou bezpecna likvidace
kryptografickych kli¢d.

Smazani nebo prepsani dat.

V pripadé sifrovaného média je
alternativou bezpecna likvidace
kryptografickych kli¢d

Opticka média (CD, DVD,
BLU-RAY)

Smazani dat, vyhozeni média
do odpadu.

Fyzicka likvidace média**.

Fyzicka likvidace média**.
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Lze uchovavat:

- na sitovych discich v adresafich
s fizenym pristupem,

- na firemnim OneDrive,

- ve sluzebnim PC/notebooku
s Sifrovanym diskem,

- na sluzebnich Sifrovanych
pamétovych médiich.

Ukladani na urcené sitové disky,
firemni OneDrive.

Skartace na skartovacim stroji
(DOPORUCEN stuperi bezp. min.
NNI 2/P-5)*.

Fyzické znic¢eni** nosice
informaci.

Fyzicka likvidace média**.

Fyzicka likvidace média**.
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Pravidla klasifikace, oznaovani a ochrany informaci/dokumentd v EOP/DTO

VEREINE (V)

Datum uéinnosti revize:
1.7.2024

Stupen klasifikace

informaci/dokumenta: VEREJNE (V) INTERNI (1) DUVERNE (D)

Pfenosna pamétova Smazani dat. Smazani dat. Po konci Zivotnosti Smazani dat. Po konci Zivotnosti fyzicka
média (Flash disky) fyzicka likvidace média**. likvidace média**.

OneDrive Smazani dat. Smazani dat. Smazani dat.

Pfipustny zpUsob likvidace dat
by mél byt stanoven smluvnim
ujednanim.

Data uloZena na Cloudu /
Outsourcing uloZeni dat:

Odstranéni vsech souborl
véetné predchozich verzi.

Pripustny zpGsob likvidace dat by
mél byt stanoven smluvnim
ujednanim.

Pripustny zpUsob likvidace dat by mél
byt stanoven smluvnim ujednanim.

Odstranéni vsech souborl véetné
predchozich verzi.

Prepsani dat:

Pouziti Sifrovani datovych GloZist na
urovni pamétového média a bezpetna
likvidace kryptografickych kli¢a.

* Stupné bezpe&nosti skartovani dle vyhlagky NBU &. 13/2022
Neklasifikovan (P-2) = vel. odpadu max. 800 mm?
Neklasifikovan (P-3) = vel. odpadu max. 320 mm?

NNI 1 (P-4) = vel. odpadu max. 160 mm?
NNI 2 (P-5) = vel. odpadu max. 30 mm?

Sb. (Ci evropské normy DIN 66399) — napf.:

= prouzek max. 6 mm (bézné firemni dokumenty)
= prouzek max. 2 mm
=cca fez 4 x 40 mm
=ccafez 2x 15 mm

(strategické dokumenty)
(prisné tajné dokumenty)

(davérné firemni dokumenty, dokumenty s osobnimi tidayji)

Fyzicka likvidace média**.

Pripustny zpusob likvidace dat by
mél byt stanoven smluvnim
ujednanim.

Prepsani dat:

PouZiti Sifrovani datovych uloZist
na Urovni pamétového média a
bezpecna likvidace
kryptografickych kli¢t ulozenych
v certifikovaném Hardware
Security Modulu (HSM) fizena
zakaznikem (napfriklad podle
standardu FIPS 140-2 Level 2). Pri
ukonceni sluzby bude zlikvidovan
vrchni pristupovy kli¢ a data
budou prepsana.

** Fyzicka likvidace nosic¢e informaci = Znehodnoceni nosic¢e informaci pouzitim skartovaciho stroje s podélnym i pfi€nym fezem, spalenim nebo rozlozenim
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VEREINE (V)

Odpovédnost za ochranu informaci:

Za ochranu informaci dle vySe uvedenych pravidel odpovidaji vSichni pavodci a pfijemci informaci, resp. kazdy, kdo s danou informaci
pfijde do kontaktu. Dle zplsobu klasifikace informaci je nutné nastavit odpovidajici zpusob pfistupu k nim.

Za spravnou klasifikaci a radné oznaceni dokumentu/informace dle pfislusného stupné kvalifikace odpovida plivodce dokumentu a jeho
nadfizeny!

Nadfizeny, ktery zadava ke spInéni tkol, k jehoz zpracovani bude nutno pouzit podkladii s oznaéenim ,,DUVERNE¥, &i ,,TAJNE¥, je
povinen s touto skutecnosti seznamit prisluSného pracovnika. Obdobné musi postupovat v pfipadé, kdy podklady pouzivané ke
zpracovani ukolli nemaji vyslovené ,,DUVERNY“/“TAJNY*“ charakter, ale vysledny material/soubor takovy charakter mit bude.

Nadfizeny, ktery zadava ke splnéni ukol, musi zajistit Fadné pouceni podrizenych osob, jak s materialy zachazet, aby i pracovni a podkladové
materialy byly zajistény proti zneuziti a vyzrazeni jesté pred zpracovanim kone¢ného materialu.

V pfipadé, Ze neopravnéna osoba pfijde do kontaktu s dokumentem, na ktery nema opravnéni, nesmi s timto dokumentem jakkoli nakladat, a je
povinna jej pfedat bez zbyte€ného odkladu svému nadfizenému.

Neopravnény tisk &i porizovani kopii dokumentti se stupném ochrany informaci ,,DUVERNE“ a ,TAJNE“ jakoz i jejich
predavanil/zpristupnéni neopravnénym osobam, mohou byt posuzovany jako hrubé poruseni pracovni kazné!

Predavani dokumentu s osobnimi udaji externim pfijemcim musi byt pfedem konzultovano s koordinatorem ochrany osobnich udaju.

Pokud plvodce dané informace neni schopen stanovit pfislusny klasifikaCni stupen sam, muze pozadat o metodické vedeni pfi posouzeni
manazera kybernetické bezpelnosti nebo tajemnika spolecnosti.

O ztraté materialu nebo podezieni z Gniku ,,DUVERNYCH¥, &i ,, TAJNYCH* informaci je kazdy zaméstnanec, ktery se o ztraté divérnosti
dozvi, povinen neprodlené informovat svého nadrizeného!

O ztraté materialu nebo podezieni z Gniku ,,DUVERNYCH* informaci s osobnimi tdaiji, je kazdy zaméstnanec, ktery se o ztraté divérnosti
dozvi, povinen neprodlené informovat svého nadfizeného a koordinatora ochrany osobnich udajua!

Za poruseni vyse uvedenych povinnosti je spoleénost opravnéna vyvodit proti osobé, ktera porusila své povinnosti, zavéry ve smyslu zakona
€. 262/2006 Sb., zakoniku prace, v platném znéni, uplatnit pravo na nahradu skody zplsobené porusenim povinnosti, pripadné dle zavaznosti
predat pripad organtiim ¢innym v trestnim Fizeni!
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