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Elektrarny Opatovice,
a.s.

EOP Distribuce, a.s.

Pravidla informacni a kybernetické Datum ucinnosti
bezpecnosti pro Vyznamné dodavatele revize:

VEREINE (V) 1.7.2024

1 ZAKLADNI POJMY A ZKRATKY

Smlouva o dilo/Kupni smlouva/Ramcova smlouva o poskytovani sluzeb jejiz
SMLOUVA pfilohou je tento dokument.
SYSTEM Sluzby/dodavky specifikované v Predmétu DILA SMLOUVY jejich pfilohach.
OBJEDNATEL Elektrarny Opatovice, a.s. (EOP), EOP Distribuce, a.s. (DTO)
v . Ochrana informaci a informacnich systému pfed neopravnénym pfistupem,
Informagéni o . - - . o S
b - t uzivanim, odhalenim, ru§enim, zménou, inspekci, zaznamem nebo zni€enim s
ezpecnos cilem zabezpecit jejich dlvérnost, integritu a dostupnost.
Kyberneticka Ochrapa svys’temg: sitia dat v d|g|tglr)|m prostoru pred utoky,”poskozeplm nebo
bezpeénost neopravneénym pristupem. Zghrr}UJe_ |mpIeme’nte'|C| technologii, postupt a
P strategii na ochranu elektronickych informaci a infrastruktury.
Prostiedky Hmotné i nehmotné véci ve vlastnictvi nebo najmu OBJEDNATELE, které jsou
OBJEDNATELE nezbytné k plnéni pfedmétu smlouvy.
Prostiedi Fyzicky perimetr uréeny ohrani€enim fyzického prostoru v najmu nebo majetku
OBJEDNATELE OBJEDNATELE anebo logicky perimetr definovany hraniénimi prvky
informaéniho/komunikaéniho systému ve spravé nebo majetku OBJEDNATELE.
Prostiedky Hmotné i nehmotné véci ve vlastnictvi nebo nagjmu ZHOTOVITELE, které jsou
ZHOTOVITELE nezbytné k plnéni pfedmétu smlouvy.
Prostiedi Fyzicky perimetr uréeny ohrani€enim fyzického prostoru v najmu nebo majetku
ZHOTOVITELE ZHOTOVITELE anebo logicky perimetr definovany hraniénimi prvky
informaéniho/komunikaéniho systému ve spravé nebo majetku ZHOTOVITELE.
Vyhlaska €. 82/2018 Sb. o bezpe&nostnich opatfenich, kybernetickych
VoKB bezpelnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v
oblasti kybernetické bezpelnosti a likvidaci dat (vyhldSka o kybernetické
bezpecnosti) ve znéni pozdéjsich prepis(.
ZoKB Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu.
Veskeré informace o identifikované nebo identifikovatelné fyzické osobé
Osobni tidaie (napfiklad jméno, identifikacni Cislo, lokacni Udaje, sitovy identifikator nebo na
J jeden &i vice zvlastnich prvku fyzické, fyziologické, genetické, psychicke,
ekonomické, kulturni nebo spole¢enské identity této fyzické osoby).
Jakakoliv operace nebo soubor operaci, které jsou provadény s osobnimi udaiji
nebo soubory osobnich udaju pomoci ¢i bez pomoci automatizovanych postupd,
Zpracovani jako je shromazdéni, zaznamenani, uspofadani, strukturovani, uloZeni,
osobnich udaju pfizpusobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni
pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zni€eni.
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2 UVODNIi USTANOVENI

Elektrarny Opatovice, a.s. (dale jen ,EOP*) jsou spravcem a provozovatelem informacniho a
komunikac¢niho systému kritické informacni infrastruktury dle § 3 pism. c) a d), pfip. f) a g)
zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (dale jen
~ZOKB").

Zafizeni, jehoZz dodavka, servis a upravy jsou pfedmétem cinnosti ZHOTOVITELE, je
vsouladu s § 2 pism. b) a k) ZoKB soucasti urCeného systému kritické informacni
infrastruktury, resp. zakladni sluzby v oblasti vyroby elektrické energie a podplrnych sluzeb,
resp. vyroby tepelné energie

3 PRAVIDLA PRO ZHOTOVITELE

Pracovnik ZHOTOVITELE prohlasuje, Zze byl prokazatelné seznamen s podminkami a
nalezitostmi Smlouvy, na zakladé, které bude provadét pracovni Cinnost pro EOP. Tyto
podminky se zavazuje dodrzovat a dale je povinen dodrzovat nize uvedena pravidla, ktera se
vztahuji na praci:

e v prostfedi OBJEDNATELE s prostfedky ZHOTOVITELE;

e v prostiedi OBJEDNATELE s prostfedky OBJEDNATELE;

e mimo prostfedi OBJEDNATELE s prostfedky OBJEDNATELE.

Pfi veSkeré &innosti musi pracovnik ZHOTOVITELE dodrzovat pfedepsané a doporucené
pracovni postupy a metody, aby nedoslo k naruseni kybernetické bezpecnosti a bezpe€nosti
informaci.

Pfipadné vyjimky z pravidel uvedenych v tomo dokumentu musi byt schvaleny odpovédnou
osobou OBJEDNATELE a musi byt na strané ZHOTOVITELE evidovany

3.1 Fyzicka bezpeénost — pohyb v arealu OBJEDNATELE

V ramci své Cinnosti ma pracovnik ZHOTOVITELE opravnéni vstupovat pouze do prostor,
které jsou nezbytné pro vykonavani jeho &innosti.

3.2 Rizeni do pfistupu do sité

PFidéleni opravnéni pfistupu do prostfedi OBJEDNATELE pracovnikovi ZHOTOVITELE se
fidi principem nezbytného minima a neni narokové.

Pracovnik ZHOTOVITELE ma zakazano sdilet autentizacni prostfedky pro pfistup do prostredi
OBJEDNATELE s jinymi osobami.

Za sdilené autentiza¢ni prostfedky odpovida zadajici osoba o vyjimku na strané
ZHOTOVITELE.
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PFistupova opravnéni budou vyuzivana vyhradné k ucellim spinéni predmétu SMLOUVY.
Pokud ma pracovnik ZHOTOVITELE vramci pinéni DILA pravo pouzivat privilegovana
opravnéni, musi je vyuzivat jen v pfiméfené mife a jen pro dobu nezbytné nutnou pro vykonani
Cinnosti v souladu s plnénim predmétu SMLOUVY. Privilegovana opravnéni nesmi byt
vyuzivana pro béznou praci.

3.3 Politika HESEL

Pracovnik ZHOTOVITELE musi dodrzovat pfedepsanou politiku hesel:

e délka hesla min. 12 znakl (uzivatel) / 17 znak( (administrator)

e kombinace malé/velké pismeno, Cislice, specialni znak (alespon 3 z uvedenych)

¢ heslo NESMi obsahovat:

o nejCastéji pouzivana hesla,

prihlasovaci jméno, e-mail, nazev systému a obdobné
opakované Ci sekvencni sady (tfeba zzzz nebo abc456)
jména a/nebo data narozeni uzivatele, jeho pratel €i pfibuznych;
kombinace obsahujici aktualni rok, mésic nebo roc¢ni obdobi (napf.
Summer2018);

O
O
O
O

Hesla nesmi poznamenana v Citelné formé at uz pisemné nebo elektronicky (soubory, mail).
Prozrazena hesla musi byt okamzit¢ zménéna a jakékoli incidenty s vyzrazenim nebo
zneuzitim pfihlaSovacich udaju musi byt neprodlené ohlaseny pfisluSnému pracovnikovi
OBJEDNATELE.

Pracovnik ZHOTOVITELE, kterému je uzivatelsky ucet pridélen, je pIné odpovédny za veskeré
aktivity provedené timto uctem v pocitacové siti.

3.4 Pozadavky na zarizeni pripojovana do sitée OBJEDNATELE

PFipojovat do prostifedi OBJEDNATELE (at mistné do LAN nebo vzdalené pifes VPN pfistup)
Ize pouze vyslovné schvalena zafizeni, ktera musi splfiovat:

e Veskery nainstalovany SW je legaini a splfiuje licen¢ni podminky vyrobce

e Operacni systém s platnou servisni podporou vyrobce (vydavani bezpecnostnich
update)

e Funkéni a pravidelné provadéné automatické aktualizace bezpecnostnich zaplat
veSkerého SW (OS, Office, JAVA, SQL, apod...)

o Funkéni a pravidelné aktualizovanou antivirovou ochranou se zapnutym rezidentnim
Stitem

¢ Nastavenou automatickou antivirovou kontrolu po viozeni vyménnych médii (USB,
CD/DVD, apod)

e Funkéni persondlni firewall s nastavenim pouze nezbytnych pravidel

e Musi byt pfipojeno do sit¢ OBJEDNATELE na misté, které definuje OBJEDNATELE

Pokud je zafizeni pracovnika ZHOTOVITELE pfipojeno do vnitini sitt OBJEDNATELE, NESMi
byt sou€asné pfipojeno k internetu (pfes WiFi, LTE, mobilni Hotspot apod...).
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3.5 Instalace SW

Instalovat SW do prostiedi OBJEDNATELE je mozné pouze po pfedchozim schvaleni
instalaCnich postupt ze strany OBJEDNATELE.

3.6 Vyménna pamét'ova média

V prostfedi OBJEDNATELE je povoleno pouzivat pouze registrovana vyménna média (USB
flash, externi HDD), ktera jsou evidovana a ve spravé a nebo majetku OBJEDNATELE. Pokud
pracovnik ZHOTOVITELE potfebuje pro svou €innost pouzivat vyménna média, bude mu
zapujéeno na nezbytné nutnou dobu odpovédnym pracovnikem OBJEDNATELE. Na
pfidéleném pamétovém médiu mohou byt ulozeny pouze informace a data bezprostfedné
souvisejici s pfedmétem Dila, které ZHOTOVITEL vykonava pro OBJEDNATELE.

Data mohou na pamétovém médiu ulozena pouze po nezbytné nutnou dobu (nap¥. pfenos dat
mezi rGznymi systémy), Vyménitelné pamétové médium nesmi byt v zadném prfipadé
pouzivana pro zalohovani dat a informaci.

Na vyménnych pamétovych médiich nesmi byt ukladany informace kategorie DUVERNE a
TAJINE.

3.7 Zakazané c¢innosti

Pracovnikim ZHOTOVITELE je zakazano:

e bez pfedchozi domluvy s odpovédnym pracovnikem EOP provadét jakékoliv ¢innosti na
prvcich komunikaéni sit€¢ OBJEDNATELE (switche, kabelaze).

e ukladat nebo sdilet data i informace eticky nevhodného obsahu, odporujici dobrym
mravum nebo poskozujici jméno OBJEDNATELE;

e stahoval, sdilet/Sifit, ukladat ani instalovat datové a spustitelné soubory v rozporu s
licenénimi podminkami nebo s ochranou dusevniho vlastnictvi;

e navstévovat internetové stranky s eticky nevhodnym obsahem;
Sifit spamu a obdobny nevyzadany obsah.

e pokousSet se o jakykoliv neautorizovany pfistup

V prostfedi OBJEDNATELE je dale zakazano instalovat nebo pouzivat tyto typy nastroju,
pokud nejsou soucasti pfedmétu pinéni:

o Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky
klaves s cilem narusit davérnost zadavanych dat a informaci.

¢ Sniffer — software nebo hardware umozriujici odposlouchavani sitového provozu.

e Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy nastroj
umoznujici vyhledavani zranitelnosti systém( ICT/ICS, detekovani dostupnych
sitovych sluzeb a portd, bézicich procesu, bézicich aplikaci a jejich verzi apod.

e Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozriuje obejiti
schvalenych autentizaCnich procedur, instalovany s cilem budouciho snadnéjsiho
a neautorizovaného pfistupu do systému ICT/ICS.

e Malware a jiny Skodlivy software, ktery naruSuje, obchazi ¢&i jinak omezuje
bezpectnostni opatieni v prostfedi Objednatele;

e Obdobné rizikové nastroje, ktery maiji za cil nelegalni ovladnuti, naru$eni dostupnosti,
davérnosti nebo integrity nebo neautorizované &i nelegalni ziskani dat a informaci.
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3.8 Hlaseni kybernetickych bezpecénostnich incidentt

ZHOTOVITEL musi bez prodleni hlasit odpovédnym pracovnikim OBJEDNATELE vSechna
podezieni na kybernetické bezpe€nostni udalosti a incidenty a spolupracovat na jejich feSeni
poskytnutim nezbytné soucinnosti a informaci/dat.

Kybernetickou bezpecnostni udalosti je udalost, ktera muZe zplsobit narusSeni
bezpecnosti informaci v informacnich systémech, nebo naruSeni bezpecnosti sluzeb,
anebo bezpecnosti a integrity siti elektronickych komunikaci (tedy KB udalost, ktera ma
potencial byt KB incidentem).

Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti informaci
v informacnich systémech, nebo naruSeni bezpecnosti sluzeb, anebo bezpecnosti
a integrity siti elektronickych komunikaci v disledku kybernetické bezpec&nostni udalosti,
tedy v zasadé kazdé naruseni zajisténi dlvérnosti, integrity a dostupnosti informaci a dat
a naruseni dostupnosti nebo interoperability sluzeb a integrity siti (tedy KB udalost, u které
bylo ovéfeno, zZe jde o realné/skute¢né naruseni).

3.9 Monitoring €innosti

Pristup a aktivity pracovnikl ZHOTOVITELE k aktivim a infrastruktufe OBJEDNATELE jsou
nepretrzité zaznamenavany, monitorovany a vyhodnocovany.Pracovnik ZHOTOVITELE bere
na védomi, Zze v pfipadé podezieni na zavadné nebo nestandardni chovani muze byt pfislusny
ucet zablokovan a pfipadné mohou byt aktivovany postupy pro zvladani bezpe&nostnich
incidentu.

3.10 Klasifikace a pravidla nakladani s informacemi

Pracovnik musi dodrzovat pravidla nakladani s informace dle jejich klasifikace. Pravidla jsou
uvedena v dokumentu ,Pravidla klasifikace, oznacovani a ochrany informaci EOP/DTO"
dostupnym na www.eop.cz

Pokud neni uvedeno jinak, veskeré informace obdrZzené od OBJEDNATELE se pokladaji za
INTERNI.
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