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PREHLED REVIZI

e Cislem v postupné Fadé ve sloupci "revize &." jsou oznadovany pouze revize spojené se
zménou dokumentu.

o Periodické revize aktualnosti (beze zmény dokumentu) jsou oznacovany ve sloupci "revize
¢." zkratkou PR (bez postupného Cisla). Datum periodické revize, jméno a podpis zastupce
utvaru odpovédného za revizi uvedte ve sloupci "pfedmét zmeény".

Revize Pfedmét zmény Strany Datum Podpis spravce
¢. (kapitola, ¢lanek) ucinnosti | dokumentu:
1 Formalni uprava pro EOP i cely 20. 1. 2023
DTO (po odstépeni) dokument

+ 5.1 Souvisejici int. normy

Revize Vypracoval Pfezkoumal Schvalil
¢. jméno podpis jméno podpis jméno podpis
1 V. Vitek R. Zadrobilkova
K. Cipera
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1 UCEL
Tato politika implementuje ,Zasady kybernetické bezpe€nosti“ skupiny EP INFRASTRUCTURE

(dale jen ,EPIF*) do internich pfedpist spoleCnosti Elektrarny Opatovice, a.s. a EOP
Distribuce, a.s..

Tato Politika stanovi hlavni bezpecCnostni zasady skupiny EPIF a zavazuje vSechny
zaméstnance k provadéni vesSkerych &innosti pfi nakladani s informacemi a pfi vyuzivani
technologii a digitalnich sluzeb se zvlastnim dirazem na ochranu informaci a k reagovani na
nové bezpeénostni hrozby, regulatorni poZadavky a neustdle se rozvijejici prostfedi
informacnich technologii.

2 PUSOBNOST

Pravidla a postupy stanovené touto politikou jsou platné ve spole€nosti Elektrarny Opatovice,
a.s. (dale jen EOP) a EOP Distribuce, a.s. (dale jen DTO).

3 PROHLASENI

Spole¢nosti ve skupiné EPIF musi dodrzovat pfinejmensim nize uvedené klicové zasady
kybernetické bezpecnosti a odpovidaji za vybér a implementaci konkrétnich bezpe¢nostnich
opatfeni tak, aby tyto zasady dodrzely.

Tam, kde je to mozné, je tfeba vyuzivat znalosti a zkusenosti ostatnich spolecnosti ve skupiné
EPIF.

Problematiku kybernetické bezpecénosti spoleCnost detailngji upravi v dalSich internich
normach, které vramci revizi tohoto dokumentu konkretizuje v bodé 5.1 tak, jak budou
postupné& implementovany v ramci zavadéni systému fizeni informacni bezpecnosti (ISMS).

Pokud nékteré z nize uvedenych zasad neni mozné v dobé implementace této politiky dodrzet
s ohledem na nutnost zajisténi urcitych technickych &i organizaCnich opatfeni, budou tato
opatfeni zahrnuta do planu opatfeni k zajisténi kybernetické bezpec€nosti.

4 KLICOVE ZASADY KYBERNETICKE BEZPECNOSTI

A. Organizace afizeni bezpeénosti. Vytvoren by mél byt efektivni systém fizeni bezpelnosti
pro v8echny bezpecnostni oblasti ve spolenosti. Do systému musi byt zapojeno i nejvyssi
vedeni organizace a musi poskytovat nezbytnou soucinnost.

B. Hodnoceni rizik. Na zakladé pravidelného posuzovani rizik se stanovi uroven pfijatelného
rizika v organizaci.

C. Bezpecénostni politiky. Spole¢nost implementuje a schvaluje politiky v oblasti informacni
bezpecnosti a fadné s nimi seznami vSechny zaméstnance a pfislusné externi subjekty. V
navaznosti na organizacni zmény a vysledky hodnoceni rizik aktualizuje politiku
bezpelnosti informaci a konkrétné zameéfené bezpecnostni politiky.

D. Informovanost v oblasti bezpecnosti. SpoleCnost zvySuje povédomi svych
zameéstnancl o bezpec€nosti prostfednictvim pravidelnych povinnych Skoleni. Tuto
povinnost uplatriuje i ve vztahu k pfisluSnym externim subjektim, které maji pfistup do
vnitfnich informacnich systému organizace, pfipadné ji s nimi upravuje smluvné.

E. Sprava aktiv. Spole¢nost identifikuje dilezita aktiva, spravuje vlastnicka prava k nim,
stanovi vhodnou uroven jejich ochrany a odpovidajicim zplsobem s nimi naklada.
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F. Sprava identit a fizeni pristupt. V ramci fizeni pfistupl spole¢nost implementuje spravu

J.

identit pro uc€ely automatického poskytovani a ruSeni uzivatelskych uctd, spravy hesel,
jednotného pfihlaSovani (Single Sign-On nebo SSO) a fizeni pfistupu na zakladé role
(Role-Based Access Control nebo RBAC). Spole¢nost zavadi postupy a opatfeni pro
omezeni pfistupu uzivatell k informacnim systémum a sniZuje rozsah jejich povolenych
¢innosti na nezbytné minimum, které vyZzaduji dané uzivatelské role. Zvlastni pozornost je
vénovana privilegovanym uzivatelim a sdilenym uétiim, neni-li mozné je eliminovat.

Bezpecéné propojeni a vzdalena pracovisté. Aby bylo zajisténo bezpelné pfipojeni z
vnitfni sité nebo prostfednictvim vzdaleného pfistupu z vnéjSich &i vefejnych siti k IT
prostfedi organizace, je zavedena ochrana zafizeni koncovych uzivatelt, mobilnich
zafizeni, serverU a fFidicich systému. Pro pfistup do vnitini sité zvenéi je pfednostné
vyuzivan dvouuroviovy ovéfovaci mechanismus.

Ochrana pied Skodlivym softwarem. Spole¢nost feSi kontrolu Skodlivého softwaru,
zavadi analytické nastroje, pfipadné metody filtrovani (e-mail, internet, sit). Spolecnost
definuje pfislusné postupy a zaméfuje se na zvySovani pozornosti uzivatell vUCi
phishingovym a podobnym utokim a jeji testovani.

Sprava hrozeb a zranitelnych mist. Spole¢nost vyuZiva postupy a podle dané situace i

technické prostifedky pro detekci incidentt a preventivni zmirfiovani skuteénych hrozeb a
zranitelnosti.

Sledovani a prubézné vyhodnocovani rizik. Spolecnost ma zavedeny postupy a
technické prostfedky pro monitoring informacénich systému, fidicich systému, podezielych
aktivit v siti a neobvyklého chovani uzivatell. Zasadni vyznam ma ucinna prubézna,
respektive pravidelna, analyza vysledkd sledovani.

Patch management a bezpeéna konfigurace. SpoleCnost vytvafi postupy a evidence,
které zajiStuji aktualizace a opravy na zafizenich a tim dodrzovani zavedenych standardu
pro bezpeéné nastaveni.

Bezpecnost sité. VV zajmu ochrany své sité se spole¢nost zaméfuje na bezpeénost v
sitové architektufe a rozdéluje sit' na technickou, provozni oblast a oblast rizik,
jednoznacné definuje charakteristiky perimetru sité a pfistupova pravidla. Sitovy provoz
mezi siti a vnéj§imi sitémi, externimi partnery a u vzdalenych pfipojeni je fizen
prostfednictvim autorizaci, pfipadné zabezpeceni DMZ a filtrovani sitového provozu.

. Kyberneticka odolnost. Spole¢nost uplatni postupy pro efektivni odezvu na incidenty v

souladu s plany fizeni incidentd a postupy pro obnovu provozu po havariich. Urci
zameéstnance povérené feSenim incidentl. Spole¢nost pravidelné testuje svou odolnost
prostfednictvim nezavislych hodnoceni zabezpedeni a penetraéniho testovani. Za ucelem
zmirnéni utokd vydéracskych softwarl jsou implementovany silné mechanismy na ochranu
a ukladani dat.

Kontinuita provozu. Spole€nost vytvari a ovéfuje plan zajisténi kontinuity provozu, aby
byla schopna zachovat obchodni funkce a zakladni sluzby IT v nepfiznivych situacich,
napf. v pripadé krizi, katastrof, zavaznych utokd na informacni technologie ¢i incidentu.

Spolehlivy dodavatelsky retézec. Pfed poskytnutim pfistupu ke svym citlivym
informacnim aktivim spolecnost zakotvi bezpe€nostni pozadavky ve vSech smlouvach s
externimi subjekty a pravidelné tyto smluvni pozadavky a jejich plnéni vyhodnocuije.

Fyzicka ochrana. Spolecnost vyuziva k ochrané veskerych kritickych zabezpeéenych di
provoznich oblasti fyzické pfekazky, jako jsou zdi, vstupni kontroly, napf. prostfednictvim
elektronicky fizenych vstupnich bran, bezpecnostnich rentgend, pracovniki recepce,
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specialnich zamku, pfipadné obrazovek. Vstup do vnitfnich kancelafi je povolen pouze
opravnénym osobam, a to za podminek a s vyuzitim opatfeni, ktera zohlednuji zjiSténa
rizika.

Q. Pramyslové ridici systémy (OT). Spole¢nost implementuje specifické postupy a opatfeni
pro prostfedi OT, v nichz zohlednuje komplexnost a riznorodost OT a jejich odliSnosti
oproti béznym informaénim a komunika&nim technologiim. Pfislusni specialisté v oblasti
fidicich systému a telekomunikaci i dalSi zaméstnanci jsou informovani o svych ulohach a
povinnostech z hlediska informacni bezpecnosti v oblasti OT.

R. Bezpecnost lidskych zdroji. Spolecnost ma zavedeny vhodné postupy pro vSechny faze
a) pred pfijetim do zaméstnani (napf. provéfovani uchazecl) b) v prabéhu zaméstnani
(napf. odpovédnost za fizeni, Skoleni v oblasti kybernetické bezpecnosti, disciplinarni
postupy) c) pfi ukon€eni, pfipadné zméné zaméstnani (zaméfené na postupy pfi odchodu
zaméstnancu ¢i zméné jejich pozic).

S. Dodrzovani pravnich predpist. Spole¢nost uplatiiuje vhodné postupy k zajisténi
dodrzovani pravnich predpist zejména v oblasti Obecného nafizeni o ochrané osobnich
udaju (GDPR) a implementace smérnice o bezpecnosti siti a informaci (NIS) ve
vnitrostatnim pravu (pravni pfedpisy v oblasti kybernetické bezpecnosti).

T. Bezpec€nost v ramci zivotniho cyklu IT a OT. Kybernetickou bezpecnost je nutné
integrovat do vsech fazi zivotniho cyklu systému IT a OT, zejména v oblasti nakupu,
provozu a fizeni zmén.

5 ZAVERECNA USTANOVENI

5.1 Souvisejici interni normy a dokumenty

- Interni normy vztahujici se na oblast kybernetické bezpe&nosti (bezpecnostni
politiky), na oblast pouzivani vypocetni techniky, ISMS (systém Fizeni informacni
bezpelnosti), fizeni zmén, fizeni rizik a Fizeni kontinuity podnikani.

- Smérnice €. 4/2018 — Zpracovani osobnich udaji (zejm. Informace o zpracovani os.
udaja)
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